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@ Chipkarten-Leser mit Manipulationserkennung 

(57) Die Erfindung betrifft ein Verfahren zur Erkennung von 
manipuiierten Chipkarten (2) in einer Chipkartenleseeinrich- 
tung (16), wobei Leitungen (8) zur Verbindung der Chipkarte 
(2) und einer Verarbeitungseinrichtung (14) vorgesehen sind 
und mit einem HF-Signal beaufschlagt werden. Erfindungs- 
gemaS wird das HF-Signal induktiv uber einen Obertrager (9) 
auf die Leitungen (8) eingekoppeit und die Kapazitatsdiffe- 
renz der Chipkarte (2) zu einer vorgegebenen unmenipulier- 
ten Karte uber eine induktiv am Obertrager (9) angekoppelte 
Detektions- und Auswerteeinrichtung (13) ausgewertet. 
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Die Erfindung betrifft ein Verfahren und eine Chip- 
kartenleseeinrichtung gemaB den Oberbegriffen der Pa- 
tentanspriiche 1 und 2. 

Solch ein Verfahren bzw. eine solche.Leseeinrichtung 
sind aus der.EP 04 47 686 Al bekannt. 

Chipkarten werden uberall dort eingesetzt, wo -mit 
ihrer Hilfe benutzerindividuelle Vorgange an Einrich- 
tungen, wie beispielsweise. Bankautomaten, Kartentele- 
fonen etc. durchgefiihrt werden. Diese Einrichtungen 
weisen hierzu. Leseeinrichtungen auf, in die die Chipkar- 
ten eingefuhrt werden. Der Zugriff auf die Einrichtung 
mit der Chipkarte ist im Fall des Bankautomaten liber 
einen benutzereigenen Code, sowie im Fall des Karten- 
telefons, .uber eine die .Zugriffsberechtigung der Chip- 
karte ausweisende, geldwerte .Karteninformation ge- 
wahrleistet 

Durch das Einschieben von manipulierten Chipkarten 
in die Kartenleseeinrichtung konnen die intern ablau- 
fenden Lese- und Schreib vorgange von auBenmitver- 
folgt werden. Hierzu sind beispielsweise an sogenann- 
ten Chipkarten-Attrappen flexible Leitungen ange- 
bracht, die die Kontaktflachen der eingefiihrten Chip- 
karte mit einem externen Chip-Simulator verbinden. 

Durch extrem dunne, hochintegrierte Schaltkreise 
kann dieser Chip-Simulator auch auf der Chipkarte 
selbst angeordnet sein. 

Aus der FR 26 93 014 A 1 ist eine Detektionseinrich- 
tung fur manipulierte Chipkarten bekannt, bei der ein 
HF-Signa! uber Umschalter und die kontaktierenden 
Kopfe auf die Chipkarte eingekoppelt wird. An der 
Chipkarte angeschlossene Manipulationsleitungen kon- 
nen dadurch erkannt werden. 

Der .Erfindung liegt die Aufgabe zugrunde, ein Ver- 
fahren und eine Chipkartenlese einrichtung der eingangs 
genannten Art anzugeben, durch die manipulierte Chip- 
karten jeder Art sicher erkannt werden. 

Diese Aufgabe wird erfindungsgemaB fur ein Verfah- 
ren durch die im Patentanspruch 1 und fiir eine Chipkar- 
tenleseeinrichtung durch die im Patentanspruch 2 ange- 
gebenen Merkmale gelost 

Ein Vorteil der Erfindung besteht darin, daB manipu- 
lierte Chipkarten, die beispielsweise mit elektrischen 
Leitungen oder mit integrierten Schaltkreisen versehen 
sind, zwar ohne weiteres in die Chip kartenleseeinrich- 
tung eingefiihrt werden konnen, daB aber eine Bearbei- 
tung nicht ausgefuhrt wird. Dadurch ist es fiir den Mani- 
pulator auBerhalb der Kartenleseeinrichtung nicht er- 
kennbar, aufgrund welcher Prufvorgange der Auslese- 
vorgang seiner manipulierten Karte abgebrochen wird. 

Im folgenden wird die Erfindung anhand eines in der 
Zeichnung dargestellten Ausfiihrungsbeispieles erlau- 
tert. 

In der einzigen Figur sind die fiir das Verstandnis der 
Erfindung reievanten Bestandteile einer Chipkartenle- 
seeinrichtung 16 dargestelit, die im folgenden auch als 
Kartenleseeinrichtung bezeichnet wird. Die Kartenle- 
seeinrichtung 16 weist einen Kartenraum 1 auf, in den 
eine Chipkarte 2 eingefiihrt ist. 

Die Chipkarte 2 weist mehrere Kontaktflachen 3 auf, 
die im eingefiihrten Zustand der Chipkarte 2 mit Kon- 
taktierungselementen 7 der Kartenleseeinrichtung 16 
elektrisch verbunden sind. Reale Chipkarten 2 weisen 
meistens zwei Reihen von Kontaktflachen auf, zwischen 
denen im allgemeinen der zugehorige Chip positioniert 
ist. Zur Beschreibung der Erfindung sind drei solche 
Kontaktflachen 3 dargestelit. 



Die Kontaktierungselemente 7 sind iiber Leitungen 8 
an einer Verarbeitungseinrichtung 14 angeschlossen. 
Ober diese Leitungen 8 werden Schreib- und Lesevor- 
gange zwischen der Chipkarte 2 und der Verarbeitungs- 
5 einrichtung 14 abgewickelt. 

Die in den Kartenraum 1 eingefiihrte Chipkarte 2 ist 
manipuliert, das heiBt es handelt sich eigentlich um eine 
Chipkarten-Attrappe. Hierzu sind beispielsweise Mani- 
pulationsleitungen 4 vorgesehen, die die Kontaktflachen 

io 3 mit einem externen Chip-Simulator 5 verbinden. Bei 
Verwendung von extrem diinnen integrierten Schalt- 
kreisen kann anstelle des externen Chip-Simulators 5 
auch ein interner, auf der Chipkarte.2 selbst angeordne- 
ter Chip-Simulator 6 vorgesehen sein. 

15 .ErfindungsgemaB ist ein Obertrager, beispielsweise 
ein Ringkern 9 vorgesehen, um den die Leitungen 8 
beispielsweise mehrmals gewickelt-sind. Weiter ist auf 
dem Ringkern 9 eine mit einem HF-Generator verbun- 
dene Generatorwicklung lO und eine mit einer Detek- 

.20 tions- und Auswerteeinrichtung 13 verbundene Detek- 
torwicklung 11 aufgebracht Anstelle der Ringform 
kann der Kern 9 auch andere Formen aufweisen. 

Der HF-Generator 12 erzeugt ein sinusfdrmiges Si- 
gnal mit einer hohen Frequenz von beispielsweise 

25 70 kHz. Diese Frequenz ist bestimmt durch die Indukti- 
vitaten des HF-Generators 12 selbst, des Ringkernes 9 
und durch die Kapazitat der Chipkarte 2. Die Kapazitat 
der Chipkarte 2 ist hierbei bezogen auf das umgebende 
Bezugspotential. Ober den Ringkern 9, der hierbei als 

30 Obertrager funktioniert, transformiert sich die Sinus- 
schwingung auf alle Leitungen 8, die mit der Chipkarte 2 
verbunden sind. Samtliche Anschlusse der Chipkarte .2 
sind mit der periodischen HF-Schwingung im Gleich- 
takt beauf schlagt 

35 Die Detektions- und Auswerteeinrichtung 13 uber- 
wacht die .Frequenz und/oder die Amplitude der vom 
HF-Generator 12 abgegebenen HF-Schwingung, die 
bestimmt ist durch die Kapazitat der Chipkarte .2. Als 
Vergleichswert dient der Toleranzbereich, in dem der 

-40 Kapazitatswert fiir eine unmanipulierte Chipkarte 2 
liegt. Die Detektions- und Auswerteeinrichtung 13 weist 
hierzu einen nicht naher dargestellten Frequenzdiskri- 
minator, einen Amplitudendetektor und eine Ver- 
gleichsstuf e auf. 

45 Wird eine manipulierte Chipkarte 2 in den Karten- 
raum 1 eingefiihrt, so weist diese einen anderen Kapazi- 
tatswert auf. Dies wird von der Detektions- und Aus- 
werteeinrichtung 13 durch eine Anderung der Frequenz 
und/oder Amplitude der HF-Schwingung erkannt In 

so diesem Fall wird von der Detektions- und Auswerteein- 
richtung 13 ein Signal Ober eine Statusleitung 15 an die 
Verarbeitungseinrichtung 14 gegeben, durch das eine 
manipulierte Chipkarte 2 signalisiert wird. Diese mani- 
pulierte Karte kann dann abgewiesen werden. 
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Patentanspruche 

1. Verfahren zur Erkennung von manipulierten 
Chipkarten (2) in einer Chipkartenleseeinrichtung 
(16), wobei Leitungen (8) zur Verbindung der Chip- 
karte (2) und einer Verarbeitungseinrichtung (14) 
vorgesehen sind und bei dem ein HF-Signal induk- 
tiv iiber einen Obertrager (9) auf die Leitungen (8) 
eingekoppelt wird, dadurch gekennzeichnet, daB 
die Kapazitatsdifferenz der Chipkarte (2) zu einer 
vorgegebenen unmanipulierten Chipkarte uber ei- 
ne induktiv am Obertrager (9) angekoppelte De- 
tektions- und Auswerteeinrichtung (13) ausgewer- 
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tetwird. 

2. Chipkanenleseeinrichtung (16) fur eine Chipkar- 
te (2) mit Leitungen (8) zur Verbindung der Chip- 
karte (2) mit einer Verarbeitungseinrichtung (14), 
und 5 
mit einer Einrichtung zur Erkennung von manipu- 
Iierten Chipkarten (2), wobei die Einrichtung einen 
Obertrager (9) aufweist, mit dem jede der Leitun- 
gen (8) induktiv gekoppelt ist, und wobei am Ober- 
trager (9) eine Generatorwicklung(lO) zur Einspei- io 
sung eines HF-Signals vorgesehen ist, 
dadurch gekennzeichnet, 

daB am Obertrager (9) eine mit einer Detektions- 
und Auswerteeinrichtung (13) verbundene Detek- 
torwicklung (11) vorgesehen ist, wobei die Detek- 15 
tions- und Auswerteeinrichtung (13):zur Erfassung 
der Kapazitatsdifferenz zu einer vorgegebenen un- 
manipuiierten Chipkarte dient 



Hierzu 1 Seite(n) Zeichnungen 20 



25 



30 



35 



40 



45 



50 



55 



60 



65 



ZEICHNUNGEN SEITE 1 WW Nummer: DE 44 14 159 C1 

Int. CI. 6 : G 06 K 7/01 

Veroffentlichungstag: 20. Juli 1995 




508129/310 



